SZYFROWANIE

SZYFROWANIE FOLDERU / PLIKOW
ZA POMOCA WINDOWS 10

SZYFROWANIE FOLDERU 7-ZIP

SZYFROWANIE PLIKOW:
WORD, EXCEL, POWER POINT
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SZYFROWANIE FOLDERU / PLIKOW ZA POMOCA WINDOWS 10

Uwaga: Dana opcja nie jest dostepna na Windows Home

1. Na utworzony folder/plik kliknij prawym klawiszem myszki.
2. Wybierz opcje ,,Wtasciwosci”.

Otworz
Edit with Adobe Drearmweaver C56
Diruskauj
A Wydij napisy do Napisy24.pl
Edytuj
7-Zip
CRC SHA 2
% Konwertuj na Adobe PDF
% Polacz obshugiwane pliki w programie Acrobat—

m Skanuj przy uZyciu programu Windows Defender._.
2 Udostepnij
Otwirz za pomocy
Udziel dostepu do
ﬂ Dodaj do archiwum...
ﬂ Dodaj do "Nowy dokument tekstowy.rar
u Skompresuj i wyslj e-mailem—
! Skompresuj do “Nowy dolument tekstowyrar | wyslij e-mailem
Przywrdd poprzednie wersje
Wydlij do
Wtnij

Kopiuj
Urtwadrz skrdt
Usurh
Zmien nanwve . . . .
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3. Nastepnie wybierz ,Zaawansowane”.

Wiadciwosci: Nowy dokument tekstowy.txt

Ogdlne  Zabezpieczenia Szczeqgoly Poprzednie wersje

=1

Typ pliku:

Otwiarany za
pomoca;

Lokalizacja:

Rozmiar:

Rozmiar na dysku:

Uitwarzany:
Zmodyfikowany:

Ostatnio uzywany

Alnybuty:

|N€I'-i'j’ dokument teksiowy. bd

Diokument telstowy | bd)

«] Motatnik Fmien..

ChlUsers\Arkan|Deskiop\Nowy folder (2)
0B
0B

droda, 1 kwiatnia 2020, 11:26:27
sroda, 1 kwietnia 2020, 11:26:27

Dzisia). 1 kwietnia 2020, 3 minuty temu

[ Tylke do odezyts [ Ukryty | Zaawansowane.. |

0K Anuluj Zastosuj

-/:6
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4. Zaznacz opcje ,,Szyfruj zawartos¢, aby zabezpieczy¢ dane”.

5. Nacisnij przycisk ,,0K”, aby zamknac¢ okno ,, Atrybuty zaawansowane”.

®
D

Atrybuty zaawansowane

L
-

Wiyieerr dadane ustawienis tego folden,

" Po kiknigcu przycisku OK lub Zastosuj w cknie dislogevrym
Wiasdwosd pojavi sis pytanie, czy zmiany maja dotycryc
ridwriet wszystkich podfoldeardw | pliade.

Atrybuty archivizach | indelsowania

[ Folder jest gotowy do archiwizaci
[-] Zerwalaj na indelsowanie zawartodd pikdw w tym folderze wraz z
ich wizdchwodciami

Atrybuty kompres) i soyfrowania
[ Kompresu) zawartosc, aby zacszcredzic meejsce na dysku

[ sayfruj zawartodd, aby rabemiecryé dane Srcreqity
[ ox ]| A

Potwierdzanie zrmiany atrybutdw *x
Zostala wybrana opcja dokonania nastepujgcych zmian atrybubdw:
szyfruj

Czy choesz zastosowad e zmiane tylko do tego folderu czy rdwnie? do
warystikich podfolderdw i plikdw?

{_) Zastosuj zaiany tylko do tego foldery
(®) Zastosuj zmiany do tego folderu, podfolderdw i plidw

= ~

®N
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6. Nacisnij przycisk ,, Zastosuj”, a nastepnie wybierz pozycje ,, OK”.

Wiasciwosci: Nowy folder (2)

Ogdlne Udostepnianie  Zabezpieczenia Poprzedniewersje  Dostosowywanie

Typ:

Lokalizacja:

Rozmiar:

Rozmiar na
dysku:

Zawiera:

Utworzony:

Atrybuty:

MNaowy folder (2)

Folder plikdw

1.28 MB (bajtow: 1 344 980)
1,30 MB (bajtow: 1372 160)

12 plikow, 0 folderdw
wtorek, 31 marca 2020, 09:35:51

Tylko do odczytu (dotyczy tylko
plikdw w folderze)

[ ] Ukryty

Zaawansowane...

Zastosuj

y:ﬁ
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7. Nastepnie zostaniemy poproszeni o wykonanie kopii zapasowej certyfikatu
i klucza szyfrowania. Wykonujemy kopie, wybierajgc odpowiednig opcje.

8. W pierwszym kroku kreatora pozostawiamy wszystkie domysIine ustawienia.

i) System szyfrowania plikdw

? S Wykonaj kopie zapasowa certyfikatu i klucza szyfrowania plikow

Utworzenie tege pliku kopii zapasowej pomoeze zapobiec utracie dostepu do
zaszyfrowanych plikéw w przypadku utraty lub uszkodzenia cryginalnege certyfikatu
I klucza.

= Wykonaj kopie zapasowa teraz (zalecane)
Malezy wykonad kopie zapasowa certyfikatu i klucza na nosniku

WY TIEnNym.

— Wykonaj kopie zapasowa pozniegj
Systern Windows wyswietli przypomnienie przy nastepnym logowaniu,

—» Nigdy nie wykonuj kopii zapasowej
Mozesz utracic¢ dostep do zaszyfrowanych plikow.

Anuluj

Dlaczego nalefy sporzadzic kopie zapasowa cerbyfikatu i klucza?

( . : .
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9. W drugim kroku zaznaczamy opcje ,Hasto” i wprowadzamy nasze hasto

zabezpieczajgce i klikamy polecenie Dalej. Mozemy wybraé rowniez metode

szyfrowania - TripleDES-SHA1 lub AES256-SHA256.

10. W trzecim kroku kreatora wprowadzamy nazwe pliku kopii zapasowej i klikamy ,Dalej”,

a nastepnie ,,Zakoncz”.

Zabezpieczenia
Aby zapewnic bezpieczenstwo, musisz zabezpieczyd klucz prywatny do podmiotu
zabezpieczen lub uzywac hasta.

Mazwy grup lub uzytkownikéw (zalecane)

Dodaj

Usun

Hasto:

Potwierdz hasho:

Szyfrowanie: TripleDES-5HA L w

RODZINNA WARSZAWA
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SZYFROWANIE FOLDERU 7-ZIP

https://www.7-zip.org

3. Wybierz opcje ,,7-zip”.

2. Na utworzony folder z plikami, kliknij prawym klawiszem myszki.

Otworz

Preypnij do paska STybki dostep

Browse in Adobe Bndge (56

Mapisy24

Pobierz napisy dia filméw w tym folderze

Dodaj do anchiwum.

7-Zip

Skompresuj | wyslij e-mailem—
Dodaj do “Nowy folder (4).72°
Skormpresu) &0 “Mowy folder (4).727 1 wydli] &-mailém
Dadaj do “MNowy folder (4).21p”
Skompresuj do “Mowy folder (4).2ip™ | wyslij e-mailem

CRC SHA

Udziel dostepu do
Preywiid poprzednie wersje

& Polacz obskugiwane pliki w programie Acrobat...

a

Skanuj wybrane obszary na obecnodd wirusom
Umiesd w bibliotece
Przypnij do ekranu startowego

£33 Dodaj do archiwum..

81 Dodaj do “Mowy folder (d).rar

Bl skompresy) | wyslij e-mailem..

- | Skompresuj do “Mowy folder (4).rar | wyslij e-mailem

Whyily do
Whtnij

y:ﬁ

1. Jesli nie posiadaasz programu 7-zip mozna go pobrac za darmo ze strony internetowe;j
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4. Wybierz ,,Format archiwum” np. zip.

Dodaj do archiwum W
At C\Users\Deskiopl _
Nowy folder zip ed
Farmat archiwum: zip ~ Tryb akiualizacji Dodaji zamier pliki ~
|
Tz
Stopien kompresji tar Tryb dciezek Wazgledne Sciezki v
Wi
Matoda kompresji: EH = Opcje
Litwdrz archrsum SFX
Rozmiar slownika; 32 KB ~
[[] Kompresuj pliki wspé Idzielone
Rozmiar slowa: a2 i (] Usui pliki po skompresowaniu
R iar blok L :
CZmiar DioKy Clﬂg Hgo &jrhmmg
Liczba walkow: 4 14 Wprowad haslo:
Uzycie pamigci dia kompresjc 131 MB X |
Wprowad: ponownie haslo
Uzycie pamigci dla dekompresji 2Me [ |
Rozmiar wolumindw (bajty)
: : [“1Pokaz haslo
|
: > Metoda szryfrowania: ZipCrypto ~
Parametry:
i

( . : .
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. Utworz hasto.

. Po wprowadzeniu hasta zatwierdz , OK”.

. Po zapisaniu utworzy sie nowy plik z rozszerzeniem - kornicowka ,,.zip”".

. Tak stworzony plik mozemy przestacd.

S

Szyfrowanie

WprowadZ hasto

I
s o ol ol vk vl ol ol ol kol

Wprowadi ponownie haslo

EEErEEEEEEe

|:| Fokaz haslo

Metoda szyfrowania

ZipCryplo

”

y:ﬁ
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2  SZYFROWANIE PLIKOW: WORD, EXCEL, POWER POINT

1. Wybierz opcje ,,Plik”.

B -0 - Dokument] - Word (Aktywac)a produktu nie powiodia sig)

Plik Narzedzia ghdwne Wstawianie P|[1_|-.1l:1(.|'.\'.-1r||1: Uktad Odwolania Lorespondencia F-'.(:-L'[rnxj.-; Widok
=% 15 Dodaj tekst - 1 [iWstaw przypis kofcowy [ =)y Zarzadzaj zroditami ) Wstaw spis ilustragii | ¥ %[5 Wistaw indeks
) —
[ Aktualizuj spis AE Mastepny - L Edswyk apa - JE— | SIS 1~
E || epny przypis dolny Bk APA I
Spis Wstaw b Wsta'.vE Bibl o Wstaw _ Oznacz
tresei = przypis dolny ka opaLr T eonograiia podpis = Qdsylacz Wpis
Spis tredei Preypisy dolne o Cytaty | bibliografia Podpisy Indeks

y./. Centrum Wspierania Rodzin
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2. Po rozwinieciu zaktadki ,,Plik”, wybierz , Informacje”.
3. Natepnie wybierz ,,Chron dokument”.
4. Wybierz ,Szyfruj przy uzyciu hasta”.

©

Informacje | N 'FO fdap a C-J- e

Nowy
Otwidrz
C: » Users » Arkan » Downloads
Lapisz £ s
: Tryb zgodnosci
Zapisz jako ﬂ T Niektére nowe funkcje zostaly wylaczone, aby zapobiec problemom podczas pracy
Konwertuj ze starszymi wersjami pakietu Office. Przekonwertowanie tego pliku umogliv
Drukuj wigczense tych funkeji, ale mode spowodowad zmiany ukladu,
Udostepnij
Chron dokument
Eksportuj ﬁ Okresl, jakie typy zmian inne osoby moga wprowadzaé w biezacym dokumencie.
Chrof
dokument -
___3( QOznacz jako wersje ostateczna
Konto L1 Powiadom czytelnikdw, 2e ta wersja dokumentu jest
ostateczna, i sformatuj go jako tylko do odczytu
Opde - ZaWiEra on nastépujace

# Cheor ten dokument hastem

L Ogranicz gdytowanie asprawnych

Oikresl, jakie typy Zmian mogy wprowadzad inmi

L. Ogranicz dostep

@ udziel dostepu inmym uXytkownikom, jednoczednie odbiers)ac
im mozliwost edytowania, kopiowania | drikoowania

";J Dodaj podpis cyfrowy

M Zapewnij integralnods dokumentu przez dodanie
nigwidocInego podpisu cyfrowego

¥ M2 ZIMiAry.

y:ﬁ
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5. We wskazanym miejscu wpisz wymyslone przez Ciebie hasto i kliknij ,,OK”.
6. System ponownie poprosi potwierdzenie hasta. Potwierdz i kliknij ,,OK”.

Szyfrowanie dokumentu T X

Zaszryfru) zawartosc teqo pliku
Haszho:
EFEEEEEERE |

Przestroga: Mie moina odzyskad zagubionego albo
zapomnianego hasta, Zalecane jest przechowywanie listy
hasel | odpowiadajacych im nazw dokumentow w
bezpiecznym miejscu,

(Nalezy pamietac, ze w hastach jest rozrézniana wielkosc
liter).

(a] 4 Anuly)
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7. Po prawidtowym wykonaniu polecen dostaniesz informacje zwrotna:

©

Informacje

MNowy

Obwdirz
C: w Lsers = Arkan » Downloads
Zapisz 2 .
g Tryb zgodnosci
T Miektdre nowe funkcje zostaly wytaczone, aby zapobiec problemom podczas pracy

Konwertuj Ze starsryrmi wergjami pakietu Office. Przekomeertowanie 1890 pliku umading
Dhrukj whaczenie tych funkgyi, ale mode spowodowad zmiany ukladu

Lamsz jako

Udostepni)

crenont Chron dokument

—

Sl ﬁ » Do otwarcia tego dokumentu jest wymagane hasio,
Chron

Lamknij dokument =

* Analogicznie postepuj w innych programach pakietu

o o .
. . . Centrum Wspierania Rodzin
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Aby zaszyfrowac plik PDF mozesz skorzystac z instrukcji nr 1 SZYFROWANIE FOLDERU.

Opcjanr 1:
Kiedy utworzysz plik PDF, pomniejszysz jego rozmiar (skompresujesz) w folderze,
ktory chcesz zaszyfrowac i postepujesz zgodnie z instrukcjg z uzyciem 7-zip.

Opcja nr 2:

Otwirz
Za pomoca Microsoft Office. S <

(wymagany Word 2016 lub nowszy) & Polaczcbskighuane ik w programie Acroba

& Skanyj wybrane obszary na obeonodd winsstw

y 4 1 1 1 . B Udostepn
Zeby otworzy¢ plik PDF przez aplikacje Word: e 1
e Kliknij prawym klawiszem myszy i Wi 2
o [‘-] Microsoft Edge i
na wskazany plik: O ve eame rowse ~
H H 4 )] Ii o 20N I B seompresy do 1 wiydli] e-maihem
* Wybierz opcje ,Otwodrz za pomocg T e e
H ” Wybierz inng aplikacie e y
e Wybierz ,Word j

Wiytndg
Enpij
Litwelirz skt
LHun

y / Centrum Wspierania Rodzin
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W wersji Word 2013 oraz nowszej, pakiet Microsoft Office umozliwia
zabezpieczenie eksportowanego pliku PDF hastem. Hasto to wymagane

jest kazdorazowo przy prébie odczytania tresci. (Jezeli plik PDF nie
zatadowat sie poprawnie, wygodniejszym rozwigzaniem bedzie wersja
szyfrowania folderu).

(] . : .
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1. Majac otwarty dokument w Word, ktory chcesz chronic, wybierz opcje:
,Plik” nastepnie ,Zapisz jako”, na liscie rozwijanych formatéw wybierz PDF.

EE Zapisywanie jako x
A 4 « ja » Dokurmenty v O Przeszukaj: Dokumenty el
Organizuj * Mowy folder EE 9
[&] Obrazy + Mazwa " Data modyfikacji Typ
a Miestandardowe szablony pakietu Office 23.01.2019 1722 Folder plik:
) Muzyka Sage 21.07.2018 20:29 Folder plik
a Wideo
@ Microsaoft Word
d@a Onelrive
E Ten komputer
g Sied v o< b
Mazwa pliku: | Korzystaj z uktadu dynamicznego i prowadnic wyréwnania v
Zapisz jako typ: | PDF s

Aoy Dokument programu Word

** | Dokument programu Word z wdaczona obstuga makr
Dokument programu Word 97-2003
Cptymal|Szablon programu Word
Szablon programu Word z wiaczong obstuga makr

Szablon iru:riramu Word 97-2003

Dokument XP5

lednoplikowa strona sieci Web
Strona sieci Web

Strona sieci Web, przefiltrowana
Tekst sformatowany RTF

A Ukryjfoldery — [Zwykly tekst

Dokument XML programu Word
Dokument XML programu Word 2003
Dokurment w formacie Strick Open XML
Plik tekstowy OpenDocument
Dokument programu Works 69

o
y./
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2. Wybierz ,,Opcje” »

3. Zaznacz ostatnig opcje
»Szyfruj dokument przy uzyciu
hasta” i zatwierdz ,OK”.

Wybranie przycisku ,Zapisz”
spowoduje wywotanie okna
wprowadzania hasta.

Hasto powinno zawierad

od min. 6 do max. 32 znakodw.

Taki plik zostat zabezpieczony
i jest gotowy do przestania.
Kazdorazowa proba otwarcia
tak zapisanego pliku PDF

Autorzy:  katarzyna_grzen

Optymalizug: @ Standardowo
(publikowame w
trybie onling i
drukowanie)
() Minimalny rozmiar
Lpublioowame w
trybie onling)

# Uy foldery

Opaje

Iskret strom

() Yezystion
f::l Bietaca ilrcna

) Stromy  Od
Co opubiikowad

() Dokument

() Adeurtacis pokacans w dekumenc
Drodgex informacie niednakowalng

[ iwdrz zakindi przy uyeiu

| | 1
3o

1 wengdenwradci dodumertuy
EA Tagi strubtuny dokusentu dia wistwied dostepu

Oipgje formatu POF

E Preedsbiw Lokl jako mapy bl cwee, gy Rie moing oiadid ook

o]

b Saytngg dokusment pazy wtyoe Rk

Tagi: Dodaj tag

Opcje_.

[-] Otworz plik po
Opubhikowaniu

Marzedzia - Anuuj

&

Anulyj

wymaga ponownego podania hasta.
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